Vorlesung "Software-Engineering”

Prof. Ralf Moller, TUHH, Arbeitsbereich STS

Vorige Vorlesung
Spezifikationstechniken

Heute:
Fortsetzung: Testverfahren
Konstruktive Qualitatssicherung



Einordnung

Planungsphase

I

Definitionsphase .
Anwendungsszenarien

|

Testfalle

Entwurfsphase

Testfalle

I

Implementierungsphase
Testfalle

I

—» Abnahme und Einflhrung



Testverfahren: Dynamische Verfahren

Software wird mit Testdaten ausgefuhrt
Ausfuhrung in realer Umgebung
Prinzip des Stichprobenverfahrens

Notwendigkeit zur Auswahl von Testfallen und
Testdaten



Unterscheidung Testfalle - Testdaten

Testfall:

eine aus der Spezifikation oder dem Programm
abgeleitete Menge von Eingabedaten zusammen mit den
zugehorigen erwarteten Ergebnissen

Testdaten:

Teilmenge der Eingabedaten der Testfalle, mit denen das
Programm tatsachlich ausgefuhrt wird



Kontrollflul3bezogene Verfahren (1)

Darstellung der Programm(-teile) als
KontrollfluRgraphen

Anweisungen (Anweisungsblocke) als
Knoten des Graphen

Kontrollfluss als gerichtete Kanten
zwischen Knoten

Zweig: Einheit aus einer Kante und den
dadurch verbundenen Knoten

Pfad: Sequenz von Knoten und Kanten,
die am Startknoten beginnt und am
Endknoten endet

) STV

IF x>5 ANDy«<?2
THENy := f(x,2)
ELSE y := g(x,3)

Z =




Kontrollflussbezogene Verfahren (2)

Prinzip der "Uberdeckung von Kontrollstrukturen"
durch Testfalle (Coverage Analysis):

Gezieltes Durchlaufen (von Teilen) der Kontrollstrukturen
durch geeignete Gestaltung der Testfalle

Angestrebter/erreichter Uberdeckungsgrad in Prozent
angegeben



Arten der Uberdeckung von Kontrollstrukturen

Anweisungsuberdeckung:

Alle Anweisungen werden mindestens einmal ausgefuhrt
Zweiguberdeckung:

Alle Verzeigungen im Kontrollfluss werden mindestens einmal verfolgt
Bedingungsuberdeckung:

Alle booleschen Wertekonstellationen von (Teil-) Bedingungen werden einmal
berucksichtigt

PfadUberdeckung:

Durchlaufen aller Pfade von Start- zum Endknoten (aul3er bei sehr kleinen
Programmen nur theoretisch moglich)



Coverage Analysis

» Validierung der Vollstandigkeit von
Testreinen anhand von Metriken

Arten:

® Anweisungsuberdeckung
(statement coverage)
-> zU schwach

® Entscheidungsuberdeckung
(branch coverage)
-> minimum mandatory testing requirement

® Pfaduberdeckung (path coverage)
-> in der Praxis nicht durchfuhrbar




Datenflul3bezogene Verfahren (1)

Erweiterung der Kontrollfluldgraphen um Datenflusse

Unterscheidung verschiedener Situationen
hinsichtlich des Zugriffs auf Variablen im Programm:
Definition von Variablenwerten (Wertzuweisung)

Berechnende Benutzung (zur Ermittlung eines Wertes in
Ausdrucken)

Pradikative Benutzung (Auswertung der Bedingungen in
bedingten Anweisungen oder Schleifen)



DatenflulRbezogene Verfahren (2)

Prinzip des Verfahrens:

Fur jeden Definitionsknoten werden definitionsfreie
Teilpfade zu allen Benutzungsknoten ermittelt

Die Auswahl der Testdaten muld das Durchlaufen jedes
identifizierten definitionsfreien Teilpfades sicherstellen
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Datenflul3bezogene Verfahren (3)

Definition von drei Funktionen als Basis der DatenfluRverfahren:

Funktion def bildet jeden Knoten auf die Menge der darin global definierten
Variablen ab

Funktion c-use ordnet jedem Knoten die in ihm berechnend benutzten
Variablen zu

Funktion p-use weist jeder Kante die Menge von Variablen zu, deren
pradikative Auswertung zum Durchlaufen der Kante notwendig ist

Definition der Menge du(v, n), wobei v € def(n):
Falls ein Teilpfad von n nach n, existiert, auf dem v nicht neu definiert wird
n, € du(v, n) falls v € c-use(n,)
n, € du(v, n) falls (n., n,) existiert mit v € p-use((n;, n,))

Auswahl von Testfallen:

All-uses-Kriterium;

Fur jeden Knoten n und jede Variable v € def(n) wird mindestens ein definitionsfreier Pfad von n
zu allen Elementen von du(v, n) ausgefuhrt.
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Funktionale Verfahren

Uberprifung der in der Spezifikation festgelegten Funktionalitat

Programmstruktur irrelevant
Beste Grundlage: formale Spezifikation

Bestimmung der Testdaten:

Bildung "funktionaler Aquivalenzklassen":
Eingabe- und Ausgabemengen, die jeweils zu einer (Teil-) Funktionalitat gehoren

Alle Werte einer Aquivalenzklasse verursachen ein identisches funktionales Verhalten
eines Programms
Auswahl von Testdaten aus den Aquivalenzklassen:

Zufallig
Test spezieller Werte (z.B. 0, nil)
Grenzwertanalyse (primar Grenzbereiche der Eingabemengen als Testdaten)
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Testen von Moduln

Aufdecken von Fehlern in der isolierten
Modulrealisierung

Modultest wird meist als Teilphase der
Implementierung betrachtet

Notwendigkeit einer Testumgebung, die die anderen
Module simuliert und das Modul selbst benutzbar
macht (Fehler in Testumgebung?)
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Testumgebungen

(Wiederholten) Aufruf des Testobjektes ermoglichen
Eingabedaten fur Testobjekt bereitstellen

Externe Ressourcen und deren
Ergebnisse/Aktivitaten simulieren
(z.B. importierte Module)

Ergebnisse der Testausfuhrung ausgeben und
speichern
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Testen von Modulverbindungen

Testen von Subsystemen
(= Teilmengen von verknupften Moduin)

Prufung der Kommunikation zwischen den Moduln

Schrittweiser Aufbau grolderer Subsysteme durch
Hinzufugen weiterer Module/Subsysteme
(inkrementelles Testen, Integrationstest)

Ausfuhrung meist Bottom-up, jedoch auch Top-
Down-Vorgehensweise moglich

Ebenfalls Testumgebung notwendig, "Stub"-Moduln
bzw. Treiber-Moduln erforderlich
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Zusammenfassung

Junit
Einfaches Framework fur den Unit-Test von Java-
Programmen.

Testfalle werden parallel zum eigentlichen Code
entwickelt.

Die Tests konnen vollautomatisch ausgefuhrt werden.
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Qualitatssicherung durch Tests

Ein Test ist prinzipiell nur geeignet, evtl. vorhandene Fehler eines Systems zu
Tage treten zu lassen, nicht jedoch die Abwesenheit von Fehlern zu zeigen (vgl.
Verifikation)

Der Uberdeckungsgrad ist ein MaR fiir den Grad der Vollstandigkeit eines Tests

Ein Regressionstest ist ein Testverfahren, bei dem eine Sammlung von
Testfallen erstellt wird, die bei Anderungen am System (automatisch) erneut
uberpruft werden

Bei einer Individualsoftware findet ein Abnahmetest statt

Beim Alpha-Test fur Standardsoftware wird das System in der Zielumgebung des
Herstellers durch ausgewahlte Anwender erprobt

Beim Beta-Test fur Standardsoftware wird das System bei ausgewahlten
Zielkunden in einer eigenen Umgebung zur Probenutzung zur Verfugung gestellt.
Auftretende Probleme und Fehler werden protokolliert. Beta-Tester erhalten
typischerweise einen Preisnachlal® auf das endgultige Produkt. Typischerweise
werden Beta-Tests iterativ mit aufeinanderfolgenden "release candidates" (RC)
durchgefuhrt.
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Testen: Zusammenfassung

Rolle der Spezifikation beim Test

Testsystematik

Reproduzierbarkeit von Tests
(insbesondere nach Anderungen)

Tests decken Fehler auf
Tests helfen nicht, Fehler auszuschliel3en

Herstellungsprozeld bedeutsam:
-> Qualitatsmanagement, konstruktive Verfahren

Test helfen, Fehler zu vermeiden
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Konstruktive Verfahren

Annahme: Die Qualitat eines Produktes wird
malfgeblich durch die Qualitat des
Herstellungsprozesses bestimmt
Qualitat ins Bewultsein der Projektmitglieder bringen
Ruckverfolgbarkeit gewahrleisten

Verantwortlichkeiten und Zustandigkeiten schaffen
(Planstellen)

-> Organisatorischen Rahmen fur
Software-Herstellungsprozeld schaffen
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1ISO 9000 (erstmals standardisiert 1987)

Das ISO 9000 Normenwerk legt fur ein Auftraggeber-Lieferanten-Verhaltnis
einen allgemeinen, ubergeordneten, organisatorischen Rahmen zur
Qualitatssicherung von Produkten (insbesondere 1ISO 9001).

Gepragt durch industrielle Fertigung von Produkten, aber ausgeweitet auf
Erstellung von Software (9000-3)

Zertifizierung nach 9001 bzw. 9000-3 durch Zertifizierungsstelle, wenn ein
Qualitatsmanagementsystem vorhanden.

Zertifiziert wird der Herstellungsprozel3,
NICHT DAS PRODUKT
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ISO 9000 - Struktur (1)

[Balz98]

ISO 8402 Begriffsbestimmungen

ISO 9000-1 Leitfaden zur Auswahl und
Anwendung

ISO 9000-2 | Allgemeiner Leitfaden zur Anwendung
von 9001, 9002 und 9003

ISO 9000-3 | Leitfaden zur Anwendung von
9001 auf Software

ISO 9000-4 | Leitfaden zum Management von

Zuverlassigkeitprogrammen
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1ISO 9000 - Struktur (2)

Geltungsbereich

Entwicklung

Produktion

Montage

Endprifung

Wartung

[Balz98]

QM-
System

1S0O 9002
QM-
System
QM-System

f t

Qualitatsmanagement und Elemente
eines Qualitatsmanagementsystems
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1ISO 9000-3

Aufbau ISO 9000-3: MafRnahmen:
Rahmen der Geschaftsfuhrung
Lebenszyklustatigkeiten der Mitarbeiter der
Unterstiitzende Téatigkeiten Qualitatssicherung

Inhalt 1ISO 9000-3: Anwendungsformen:
Entwicklung Darlegung der
Lieferung Qualitatssicherung gegenuber

Dritten

Aufbau und Verbesserung
eines QS-Systems

Wartung von Software
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ISO 9000-3 - Implizites Vorgehensmodell

Auftrag- Lieferant Legende:
Aushandeln \ Akii‘:vltﬁt =3
Dokument <

geber /
* ":"I.-.“.!-I'II'__ o

ﬂ/

Planen
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ISO 9000-3 - Implizites Vorgehensmodell

[Balz98]



1ISO 9000-3 - Implizites Vorgehensmodell

Phasenunabhangige Tatigkeiten:
Konfigurationsmanagement:
|dentifikation und Ruckverfolgbarkeit d. Konfiguration
Lenkung von Anderungen
Konfigurations-Statusbericht
Lenkung der Dokumente
Qualitatsaufzeichungen

Messungen und Verbesserungen:
am Produkt
des Prozesses
Festlegung von Regeln, Praktiken und Ubereinkommen fiir den Einsatz eines
Qualitatsmanagementsystems
Nutzung von Werkzeugen und Techniken, um
QS-Leitfaden umzusetzen

Unterauftragsmanagement
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1ISO 9000 - Bewertung

Vorteile:

Aufmerksamkeit auf
Qualitatssicherung

Externe Zertifizierung und
Wiederholung d. Audit

Festlegen von Anforderungen

Erleichtert die Akquisition von
Auftragen

Weniger Produkthaftungsrisiko
Starkung Qualitatsbewultsein

Nachteile:
Unsystematischer Aufbau

Keine sauber Trennung zwischen
fachlichen, Management- und QS-
Aufgaben

Gefahr Software-Burokratie
Gefahr mangelnde Flexibilitat

Hoher Aufwand fur Einfuhrung und
Pflege
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Andere Modelle

TQM (Total Quality Management)
CMM (Capability Maturity Model)

SPICE (Software Process Improvement and Capability
dEtermintation)

Siehe: Balzert, Lehrbuch der Softwaretechnik Band 2
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Uber das BewuRtwerden und Explizitmachen

Phasen der Software-Entwicklung
Organisationsprinzipien
Projektmanagement
Vorgehensmodelle

-> Software Engineering ist mehr als Programmentwicklung

It's all about processes ...
... and people.
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Processes: The SEI capability maturity model

Level
OptimiAang
Level 4
Munaged
Level 1
e Defimed I
Level ¥
Fepealable
Level |
Imitial
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Maturity model levels

Initial
Essentially uncontrolled

Repeatable
Product management procedures defined and used

Defined

Process management procedures and strategies defined
and used

Managed

Quality management strategies defined and used
Optimising
Process improvement strategies defined and used
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Optimizing

Key process areas Frowess change manag ament

Techmlogy chanpe managament
Defect prevenon

Alamaged
Softwamre qualily manag anent )

Quanistative prooess managanent

Delined

rl?l.'l.'l.'ll'l."-':lli"u'u k-] 1."

Imlerg mup coord madt s
Software produd engineering
—= Iniegraled software management
Traiming programme
Orrganization process definson
kﬁ?rguniruli-.‘-n process focus Y.

Repeatablke
|"'J.‘1:|-.'-:I'I:'.'. are configuitmn manag ament 1"1
Software qualily asurnoe
. Software subcontract managament
Software pmject trackmg and oversght
Software pmject planning
kfu..]u:qu:'lmnls management J

Initial



The CMM and ISO 9000

There is a clear correlation between the key

processes in the CMM and the quality management
processes in ISO 9000

The CMM is more detailed and prescriptive and
iIncludes a framework for improvement

Organisations rated as level 2 in the CMM are likely
to be 1ISO 9000 compliant
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